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Comité de Administracidn del Fondo Educative del Callao — CAFED, | ’
“Decenio de Ia igualdad de Oportunidades para mujeresy k .
hombres” C.AFED.

*Afio de la esperanza y el fortalecimiento de la democracia”®

Resolucién Gerencial General N° 0019-2026-CAFEDIGG
Callao, 24 de febrero de 2026

GERENTE GENERAL DEL COMITE DE ADMINISTRACION DEL FONDO EDUCATIVO DEL
CALLAO - CAFED

VISTO:

Informe N° 000203-2025-CAFED/GPP/MPS del 27 de mayo de 2025; Memorando N° 000772-

wiio~, 2025-CAFED/GPP del 10 de junio de 2025; Informe N° 000227-2025-CAFED/GPP/MPS del

_ i 11 de junio de 2025; Memorando N° 001626-2025-CAFED/GPP del 17 de octubre de 2025;

CARED \ Memorando N° 000204-2025-CAFED/GAJ def 20 de octubre de 2025; Memorando N° 003416-

£ 2025-CAFED/GA del 24 de octubre de 2025; Memorando N° 000757-2025-CAFED/GG del 07

\ e, :?/ de noviembre de 2025; Memorando N° 002364-2025-CAFED/GDE del 11 de noviembre de

AR 2025; Informe N° 000259-2025-CAFED/GPP del 18 de noviembre de 2025; Memorando N°

000244-2025-CAFED/GAJ del 11 de diciembre de 2025; Informe N° 000297-2025-

CAFED/GPP del 17 de diciembre de 2025; Memorando N° 000262-2025-CAFED/GAJ del 30

de diciembre de 2025; Informe N° 00005-2026-CAFED/GPP del 08 de enero det 2026;

Memorando N°0004-2026-CAFED/GAJ del 08 de enero de 2026; Memorando N° 000003-

2026-CAFED/GPP del 09 de enero de 2026; e [nforme N°000009-2026-CAFED/GAJ de fecha
14 de enero de 2026.

CONSIDERANDO:

Que, mediante el literal m), de la Vigésima Novena disposicién complementaria final de ia Ley
N° 29626 - Ley de Presupuesto del Sector Publico para el Afio Fiscal 2011, establece
"Créanse, durante el afio fiscal 2011, las siguiente unidades ejecutoras, accion que se sujeta
al presupuesto institucional de las entidades respectivas, sin demandar recursos adicionales
al Tesoro Publico, y a las disposiciones establecidas en la Ley N°28411, Ley General del
Sistema Nacional de Presupuesto: m) Comité de Administracién del Fondo Educativo del
Callao (CAFED), en el Pliego Gobiernc Regional de la Provincia Constitucional del Callao”.

Que, el Comité de Administracion del Fondo Educativo del Callao {(CAFED) es un o6rgano
desconcentrado del Gobierno Regional del Callao, con plena autonomia funcional, técnica,
economica, financiera y administrativa.

Que, mediante Ordenanza Regional N° 000007 de fecha 25 de enero de 2011, madificado
mediante Ordenanza Regional N° 00004 de fecha 21 de febrero de 2012, el Consejo Regional
del Gobierno Regional del Callao, en uso de sus facultades conferidas en el literal a) del
articulo 15° de la Ley N° 27867 - Ley Organica de Gobiernos Regionales, aprobd el
Reglamento de Organizacion y Funciones - ROF del Comité de Administracion del Fondo
Educativo del Callao — CAFED.

Que, mediante Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, se regulé
el proceso de modernizacidn de la gestion del Estado gue tiene como finalidad fundamental
fa obtencién de mayores niveles de eficiencia del aparato estatal para lograr una mejor
atencion a la ciudadania, priorizando y optimizando el uso de los recursos publicos.
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Que, el Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, tiene como objeto establecer el marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de servicios
digitales por parte de las entidades de la Administracidén Publica en los tres niveles de
gobierno. Asimismo, el articulo 14 del precitado Decreto Legislativo sefiala que la
autenticacion digital es el procedimiento de verificacion de la identidad digitat de una persona,
mediante el cual se puede afirmar que es quien dice ser.

Que, el numeral 30.3 del articulo 30 del Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado mediante Decreto Supremo N° 004-2019-
JUS, sefiala que los actos administrativos realizados a través del medio electronico, peseen
la misma validez y eficacia juridica que los actos realizados por medios fisicos tradicionales,
asi como, gue las firmas digitales y los documentos generados y procesados a traves de
tecnologias y medios electrénicos, siguiendo los procedimientos definidos por la autoridad
administrativa, tendran la misma validez legal que los documentos manuscritos.

Que, por otro lado, los articulos 1 y 2 de la Ley N° 27269, Ley de Firmas y Certificados
Digitales, establecen que dicha ley tiene como objeto regular la utilizacion de la firma
electronica otorgandole fa misma validez y eficacia juridica que el uso de una firma manuscrita
u otra que conlleve la manifestacion de voluntad, siendo aplicable a aquellas firmas
electronicas que, puestas sobre un mensaje de datos o afiadidas o asociadas légicamente a
los mismos, pueden vincular e identificar al firmante, asi como garantizar la autenticacion e
integridad de los documentos electrénicos. Asimismo, el articulo 4 de la precitada Ley, sefiala
que el titular de la firma digital es la persona a la que se le atribuye de manera exclusiva un
certificado digital que contiene una firma digital, identificAndoio objetivamente en relacién con
el mensaje de datos.

Que, mediante el articulo 6 del Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado mediante Decreto Supremo N° 052-2008-PCM, sefiala que la firma digital es
aquella firma electrénica que utilizando una técnica de criptografia asimétrica, permite la
identificacion del signatario y ha sido creada por medios, incluso a distancia, que garantizan
que éste mantiene bajo su control con un elevado grado de confianza, de manera que esta
vinculada Gnicamente al signatario y a los datos a los que refiere, lo que permite garantizar la
integridad del contenido y detectar cualquier modificacion ulterior, tiene la misma validez y
eficacia juridica que el usc de una firma manuscrita, siempre y cuando haya sido generada
por un Prestador de Servicios de Certificacion Digital debidamente acreditado que se
encuentre dentro de la Infraestructura Oficial de Firma Electrénica, y que no medie ninguno
de los vicios de la voluntad previstos en el Titulo Vil del Libro 1V del Cédigo Civil.

Que la Décima Cuarta Disposicion Complementaria Final del precitado Reglamento, define al
Certificado Digital como el documento credencial electronico generado y firmado digitalmente
por una Entidad de Certificacién que vincula un par de claves con una persona natural o
juridica confirmando su identidad.

Que, el literal a) del articulo 24° del Reglamento de Organizacion y Funciones (ROF) del
Comité de Administracién del Fondo Educativo del Callao (CAFED), establece que la Gerencia
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de Planificacion y Presupuesto es la unidad organica de asesoramiento responsable de
planear, organizar, dirigir y controlar los procesos de planeamiento, presupuesto,
racionalizacion, estadistica y sistemas.

Asimismo, el literal h) del citado articulo le confiere la funcién de conducir, asesorar, elaborar
y actualizar los documentos de gestién institucional, tales como el Reglamento de
Organizaci6n y Funciones (ROF), el Cuadro para Asignacion de Personal (CAP), el Manual
de Organizacion y Funciones (MOF), el Manual de Procedimientos (MAPRO), entre otras
instrumentos normativos.

En ese contexto, la Oficina de Tecnologia de la Informacién y Comunicaciones (OTIC), a cargo
por el Ing. Martin Perales Sécola y como unidad adscrita a la Gerencia de Planificacion y
Presupuesto, formuld el proyecto de directiva denominado “LINEAMIENTOS GENERALES
PARA EL USO DE FIRMAY CERTIFICADO DIGITAL EN EL COMITE DE ADMINISTRACION
DEL FONDO EDUCATIVO DEL CALLAO - CAFED", la cual busca fortalecer la seguridad de
|la informacién, agilizar los procesos administrativos y garantizar la transparencia en la gestién
documental interna y externa, en cumplimiento del proceso de implementacién del Gobierno
y Transformacion Digital.

Que, tras la presentacion de la propuesta, las unidades organicas del CAFED emitieron
opinion favorable. No obstante, mediante el Memorando N° 00757-2025-CAFED/GG de fecha
07 de noviembre de 2025, la Gerencia General formuid observaciones al proyecto,
disponiendo su evaluacién y absolucion por parte de la Gerencia de Planificacion vy
Presupuesto.

Que, mediante el Informe N° 000297-2025-CAFED/GPP del 17 de diciembre de 2025, la
Gerencia de Planificacién y Presupuesto presentd el andlisis técnico que absuelve las
z\opiniones de las diversas areas, concluyendo que la nueva Directiva se encuentra alineada
Slcon la Ley N° 27269, Ley de Firmas y Certificados Digitales y el Plan de Gobierno y
ransformacidn Digital del CAFED 2025-2027.

Que, la Gerencia de Asesoria Juridica mediante Informe N° 000009-2026-CAFED/GAJ de
fecha 14 de enero de 2026, opina que es pertinente el proyecto de Directiva denominada:
“‘LINEAMIENTOS GENERALES PARA EL USO DE FIRMA Y CERTIFICADO DIGITAL EN
ELCOMITE DE ADMINISTRACION DEL FONDO EDUCATIVO DEL CALLAO - CAFED", por
cuanto cumple con las disposiciones establecidas en la normativa de la materia vigente.

3ig XB° £

N

2]Que, estando a lo expuesto y de conformidad a las atribuciones otorgadas mediante

j£/Ordenanza Regional N° 000007 de fecha 25 de enero de 2011, modificado mediante

&/ Ordenanza Regional N° 00004 de fecha 21 de febrero de 2012, y con el Visto Bueno de la
Gerencia de Asesoria Juridica, la Gerencia de administracion y la Gerencia de Planificacion y
Presupuesto;

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR la Directiva denominada: “LINEAMIENTOS
GENERALES PARA EL USO DE FIRMA Y CERTIFICADO DIGITAL EN ELCOMITE DE
ADMINISTRACION DEL FONDO EDUCATIVO DEL CALLAO - CAFED"
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ARTICULO SEGUNDO. - ENCARGAR al funcionario responsable de la Elaboracion y
Actualizacién del Portal de Transparencia del Comité de Administracién del Fondo Educativo
del Callao —~CAFED, la publicacién de la presente Resolucion.

REGISTRESE, COMUNIQUESE, PUBLIQUESE Y CUMPLASE

ACION DEL

ﬁ TE OE ADMINISTR
QCF%“&!JD EDUCATIV L CALLAO

------
--------------
--------

Iy iberto Castillo Paz
Hic. Igé}aeme GENERAL
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“LINEAMIENTOS GENERALES PARA EL USO DE FIRMA Y CERTIFICADO DIGITAL EN
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DIRECTIVA GENERAL N° 003-2025-CAFEDIGPP

FORMULADA POR: GERENCIADE PLANIFICAC! ON Y PRESUPUESTO

1. Objetivo
Establecer los lineamientos para fortalecer la seguridad de la informacion, la celeridad de

los procesos Y [a transparencia en la gestion de los documentos internos y externos, se

establece la presente directiva para regular el uso de la firma y certificado digitail en las
funciones y actuaciones de los colaboradores del CAFED y cumplir con el proceso de

Implementacion del Gobierno 'y Transformacion Digital.

. Finalidad
implementar y optimizar la gestion de los documentos internos mediante el uso de las
firmas digitales en los Sistemas de Informacion tales como el Sistema de Gestion de
Documentos (SGD) ente otros, mejorando ia eficiencia, seguridad y accesibilidad de la
informacién, al tiempo que se garantiza la validez legal y la integridad de los documenios

digitalizados.

3. Alcance

La presente Directiva es de aplicacion y cumplimiento para todo el personal que use el
Sistema de Gestion Documental — SGD y/o genere documentos de gestién interna en
todas las areas del CAFED, que cuenten con un certificado digital activo, y que, en
ejercicio de sus funciones, firmen digitalmente documentos electronicos en el marca de

los 6rganos y unidades organicas asignadas

4. Base Legal
i Constitucién Politica del Peru de 1993 y sus modificatorias.
4 Ley N° 27867, Ley Organica de Gobiernos Regionales.
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43 Ley N° 29626 - Ley de Presupuesto del Sector Publico para el Afo Fiscal 2011, a
través del literal m) de la Vigésima Novena Disposicion Final Transitoria, crea el
Comité de Administracion del Fondo Educativo del Callao — CAFED, a través del
literal m) de la Vigésima Novena Disposicién Final Transitoria, crea el Comité de
Administracién del Fondo Educativo del Callao ~ CAFED. Ley N° 29775, Ley que
precisa los programas a cargo del Fondo Educativo de la Provincia Constitucional
del Callao. Ley N° 27613, Ley de Participacion en Rentas de Aduanas.
{1 Ley N° 30878, Ley que modifica la Ley N° 27613 y la Ley N° 29775.
\ 4 Ordenanza Regional N° 00007 de fecha 25 de enero de! 2011, modificado mediante
\,' Ordenanza Regional N° 00004 del 21 de febrero del 2012, que aprueba el
‘/’ Reglamento de Organizacion y Funciones (ROF) del Comité de Administracion del
Fondo Educativo del Callao - CAFED.
18 Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

18, Decreto Supremo N° 030-2002-PCM, Decreto Supremo que aprueba el Reglamento
de la ley Marco de Modernizacion de la Gestién del Estado.

. Decreto Supremo N° 103-2022-PCM, Decreto Supremo que aprueba la Politica
Nacional de Modernizacién de la Gestion Publica al 2030.

2 Ley N° 27444, Ley del Procedimiento Administrativo General y sus modificatorias.

. Ley N° 27867, Ley Organica de Gobiernos Regionales y sus modificatorias.

44, Ley N° 28716, Ley del Control Interno de las entidades del Estado.

415 Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

6. Resolucion Ministerial N.° 246-2007-PCM, del 22 de agosto de 2007, que aprueba el
uso obligatorio de la Norma Técnica Peruana “NTP-ISOAEC 17799:2007 EDI.

Tecnologia de la Informacion. Codigo de Buenas Practicas para la Gestion de la

Seguridad de la Informacion 22 Edicion”, en todas las entidades integrantes del

Sistema Nacional de Informéatica.

1. Ley N° 27269, Ley de Firmas y Certificados Digitales, y sus normas ampliatorias,
modificatorias.

1. Resolucién de Secretaria de Gobierno y Transformacion Digitat N° 007-2024-
PCM/SGTD.

i, Ley N° 27658, Ley Legislativo que aprueba ia Ley de Gobierno Digital.

40, Decreto Supremo N° 103-2022-PCM, el cual aprueba la Politica Nacionai de
Modernizacién de la Gestion Publica al 2030.
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4. Decreto Supremo N° 026-2016-PCM, que aprueba medidas para €l
fortalecimiento de la infraestructura  Oficial de Firma Electronica y Ia
implementacion progresiva de la firma digital en el Sector Publico y Privado.

12 Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el
procedimiento adrninistrativo.

i, Decreto Legislativo N° 681: Regula el uso de tecnologias avanzadas en materia de
archivo de documentos e informacién tanto respecto a la informacién elaborada en

forma convencional y la producida por procedimientos informaticos én

computadoras.

14 Decreto Legislativo N° 827: Amplian los alcances del D.L. N° 681 a las entidades
publicas a fin de modernizar el sistema de archivos oficiales.

13 Decreto Legislativo N° 1310, Aprueba medidas adicionales de simplificacion
administrativa.

i3, Decreto Supremo N° 081-2013-PCM, que aprueba la Politca de Gobierno
Electrénico 2013-2017.

{0 Decreto Supremo N’ 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacién de la Gestion Publica.

i3 Decreto Supremo N° 105-2012-PCM, que establece disposiciones para facilitar la
puesta en marcha de la firma digital y modifica el Decreto Supremo N° 052-2008-
PCM, Reglamento de la Ley de Firmas y Certificados Digitales.

18, Decreto Supremo N° 070-2011-PCM, que modifica el Reglamento de la Ley N°
27269, Ley de Firmas y Certificados y establece normas aplicables al procedimiento
registral en virtud del Decreto Legislativo N° 681y Ampliatorias.

14, Decreto Supremo N° 033-2018-PCM que crea la Plataforma Digital Unica del Estado
Peruano y establecen disposiciones adicionales para el desarroilo del Gobierno
Digital.

. Disposiciones Generales
4. Los funcionarios, deberan velar por €l uso correcto de la firma digital en sus

respectivas oficinas.
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52 Es valido el uso de la firma digital en cualquier documento que generen los sistemas

5

55,

13

&1,

1

&L,

5,

de informacién que maneja la Institucion, tales como el SGD, SIGA, SIAF y otros
sistemas que maneje o implemente la entidad.

El uso de la contrasefia de su firma y certificado digital es intransferible, siendo
responsabilidad del suscriptor el uso de ia firma en cualquier documento electronico
usando su usuario y contrasefna.

Emplear adecuadamente el uso del certificado digital conforme a lo establecido en la
Ley N° 27269 Ley de Firmas y Certificados Digitales, su Reglamento y sus
Modificatorias.

Los documentos que seran afectos a la firma digital seran de uso interno y externo,
entre los cuales detallamos a continuacion:

v Documentos internos, tales como: Memorande, Oficio, Informe y los demas que

se generan de manera interna en la entidad.
v Documento externo, tales como: Resoluciones, Carta, Oficio, Actas de concejo y
los demas que genere la Institucion.

Los documentos para firmar y certificar deberan estar en formato PDF, siendo cada
usuario responsable de la conversion at formate PDF con los aplicativos instatados en
su equipo computacional por el personal de la oficina de OTIC.

Una vez firmado un documento ya no seréa posible su modificacién, solo pudiendo
agregar firmas digitales o vistos buenos segin sea necesario.

Para la verificacion del registro de la firma digital de un documento firmado en el
Sistemas de Gestion Documental (SGD) o para firma digital de otros documentos, se
utilizar4 el software de firma digital autorizados tales como (REFIRMA, FIRMA ONPE)
segun lo designe la oficina de OTIC.

Un documento electrénico puede contar con una o varias firmas digitales de diferentes
funcionarios, especialistas y otros colaboradores de |a entidad.

En el caso que se necesite imprimir un documento firmado digitaimente, se puede
realizar siendo la impresion una copia simple del documento electrénico firmado
digitaimente.

L os documentos deberan tener un pie de pagina que indique el numero de paginas

que contiene el documento a ser firmado digitalmente (Pag. 1 de X).
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6. Disposiciones Especificas

8.

Procedimiento de Emision de Firma y Certificado Digital

6.1.1.El tramite de la firma y certificado digital se inicia con la solicitud que genera el
area usuaria cuando tiene ingreso de un nuevo personal que a su vez tendra
que presentar documentos y ser firmados digitalmente. (Anexo N° 01: Solicitud
De Emision / Cancelacién De Firma Y Cerificado Digital)
6.1.2.La Gerencia General se encargard de la aprobacién de la nueva firma y
certificado digitat en el CAFED, en coordinacion con la Oficina de OTIC.
6.1.3.La Oficina de Tecnologias de la Informacion y Comunicaciones (OTIC) se
encargara de la gestion de los certificados digitales en el CAFED. Sus
responsabilidades incluyen fa custodia técnica de los repositorios, la emision,
revocacidén de certificados digitales y el soporte técnico a los usuarios. Esto
asegura la seguridad y el correcto funcionamiento de los certificados digitales,
un elemento crucial para la autenticacion y la seguridad de la informacion en
el entorno del CAFED, garantizando su validez y disponibilidad.

6.1.4.El responsable de la oficina de OTIC, deberd iniciar el proceso para obtener la
firma digital. Para lo cual efectuara los siguientes pasos:

v" Coordinar el pago por ef derecho a la firma digital con el area que maneje
la caja chica o a quien corresponda de la institucion, que se realice el
pago. Codigo de concepto a pagar es el (00529 - Emisién De Certificados
Digitales Para Entidades De La Administracién Plblica, registrar el RUC
de la Institucion N° 20543026574).

v Una vez realizado el pago (después de dos (02) horas en promedio para
la respuesta de RENIEC para la emisién del Certificado Digital), registrar
los datos del suscriptor de [a nueva firma digital a través de la plataforma
integrada de la entidad de registro del EREP-RENIEC
(https://erep.reniec.gob.pe/pier/login.jsf).

v En el portal EREP RENIEC, se debera aprobar el alta de la nueva firma

solicitada.
6.1.5.Una vez aprohada la suscripciéon de la firma digital el personal téenico de la
oficina de OTIC, procedera con la instalacion del certificado digital en el equipo

de computo asignado al nuevo personal.
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6.1.6.En el proceso de instalacion del certificado digital se solicitara que el suscriptor

ingrese una contrasefa que fue enviada al correo registrado en la solicitud de

nueva firma digital, ia cual servird para que pueda firmar a partir de ese

momento 10s documentos electrénicos.

6.1.7.En el caso de que la entidad considere que se use otro dispositivo para ei

certificado digital como un Token Criptografico u ofro dispositivo de

almacenamiento del certificado digital. Se solicitard que el suscriptor de la

nueva firma ingrese un PIN, el cual servira para que pueda firmar a partir de

ese momento los documentos electronicos.

4 Procedimiento de Uso de la Firma y Certificado Digital de los Suscriptores

6.2.1.Para que el suscriptor pueda usar la firma digital en los documentos

electronicos, debe contar con el certificado digital, un dispositivo electronico de

seguridad que almacene su clave privada (TOKEN Criptografico vyfo

computador) y el software de firma digital.

6.2.2.l os suscriptores haran uso de los cenificados digitales para para firmar

digitaimente los documentos electrénicos de acuerdo con las funciones y/o

procedimientos de su competencia.

suscriptor este debera cumglir con lo siguiente:

6.2.3.En relacion con el uso de la clave privada del certificado digital por parte del

v' Mantener el control y absoluta reserva de la clave privada bajo su

responsabilidad y debe ser conocida tnicamente por el suscriptor.

v" Salvaguardar su contrasefia o PIN de acceso de forma diligente, tomando

las precauciones para evitar su perdida, revelacion, modificacién o uso no

autorizado.

v" El suscriptor es responsable del correcto uso y seguridad det Certificado

Digital instalado en su equipo de computo y de los documentos a procesar

para la firma digital.

electrénicos firmados digitaimente.

{3 Procedimiento de Uso de la Firma Y Certificado Digital en los Documentos
6.3.1.Los suscriptores son los responsables del contenido de los documentos
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6.3.2.5i un documento contiene mas 1 de péagina, cuando se realice la firma y
certificado digital aplica para todo el documento sin importar el nimero de
paginas, solo la primera hoja contendra la firma y certificado digital, pero sera
vélido para todas las paginas que contenga el documento.

6.3.3.El suscriptor debe elaborar el documento y convertirlo a formato PDF, para
firmarlo digitalmente. En caso no se haya efectuado la firma digital, podra

modificar el documento las veces que sea necesario para su posterior firma.

6.3.4.Para firmar digitalmente un documento electrénico, debera usar ei Sistema de
Gestién Documental (SGD) el cual esta preparado para acceder al software
autenticador de Firmas Digitales.

6.3.5.Para el caso de otro documento que no se generaron por el SGD, deberan
utitizar el software homologado como el REFIRMA o FIRMA ONPE entre otros.
para firmar y validar el certificado digital.

Procedimiento de Cancelacion y Anulacién de la Firma y Certificado Digital
6.4.1.En caso de extravio o pérdida de la tarjeta inteligente o el token criptogréafico, el

uso de su firma digital queda protegido mediante el PIN de acceso o contrasefia,
impidiendo que terceros no autorizados puedan utilizarla

6.4.2.En caso de que la clave privada quede comprometida, el suscriptor debera
notificarlo de inmediato al administrador de certificados digitales, para proceder
con la revocacién del certificado digital

6.4.3.Cuando la oficina solicitante, haya consignado informacion errada.

6.4.4.Por perdida de Token USB o llave criptografica.

6.4.5.Por rotacion de funcionarios y/o colaboradores, que cuenten con certificado
digital.

6.4.6.Cuando el suscriptor finalice su vinculo laboral.

6.4.7.Cuando el suscriptor del certificado digital, solicite al administrador de los
certificados digitales la cancelacién, cuando sospeche que su contrasefa esta
comprometida.

6.4.8.En caso de que el suscriptor renuncie o deje de laborar, la oficina a la cual

pertenece deber presentar la solicitud de cancelacion de! certificado digital al

Administrador de los Certificados Digitales.
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7. Responsabilidades

.

Del Administrador del Certificado Digital

7.1.1.Entregar informacion veraz durante la solicitud de emisi6n de certificados y
demas procesos: suspension, anulacién, cancelacién ante RENIEC.

7.1.2.Cumplir permanentemente las condiciones establecidas por la Entidad de
Certificacidn para la utilizacién del Certificado.

7.1.3.Solicitar la generacion, renovacién, actualizacion, cancelacion o anulacién de los
certificados digitales ante la EREP-RENIEC.

7.1.4.El Administrador del Certificado Digital solicita a la EREP-RENIEC la emision y
cancelacién de los certificados digitales de los suscriptor/fa, asumiendo las
obligaciones del Titular de la entidad, estipuladas en el articulo 15 del Reglamento
de la Ley de Firmas y Certificados Digitales, aprobado con Decreto Supremo N°
052- 2008-PCM.

De ia Oficina de Tecnhologias de la Informacién y Comunicaciones OTIC

7.21.Brindar capacitacién y asistencia técnica en el uso del dispositive de
almacenamiento de certificado digital o token criptografico.

7.2.2. Atender las incidencias técnicas de los suscriptores con respecto a la instalacién
de los certificados digitales y uso de las firmas digitales bajo las plataformas de
Firma Digital como el REFIRMA, FIRMA ONPE, PERUFIRMA.

7.2.3.Atender las incidencias técnicas de los usuarios respecto a las fallas e instalacion
del software de los certificados y firmas digitales bajo las plataformas autorizadas
y reconocidas como el REFIRMA y FIRMA ONPE.

7.2.4.La Oficina de OTIC, sera la Unica encargada de instalar y configurar en los

equipos de computo el software del certificado digital.

De los Suscriptores
7.31.Todo suscriptor que tiene asignado un token u otro dispositivo de
almacenamiento de certificado digital es responsable de cambiar el PIN para su
uso {al menos una vez al mes). Puede realizar los cambios de PIN que considere

convenientes a través de la opcién de gestion de dispositivo, pudiendo solicitar el
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apoyo de la Oficina de OTIC, siendo responsable de mantener la confidencialidad
de la misma.

7.3.2.Emplear adecuadamente su certificado digital, conforme a la normativa vigente.

7.3.3.Dejar de utilizar ia clave privada, transcurrido el piazo de vigencia del certificado
digital.

7.3.4.Proteger el acceso al repositorio del certificado digital (computador, tarjeta
inteligente, token criptografico).

7.3.5.Las Oficinas de la institucion deberan presentar una solicitud de alta/baja de firma
y certificado digitai a la Oficina de Gerencia General / Oficina de Tecnologias de
la Informacion y Comunicaciones OTIC, mediante un documento con los
siguientes datos que se defallan en el Anexo 01: Solicitud de Alta / Baja de Firma
Y Certificado Digital

8. Disposiciones Complementarias

Primera. Vigencia. La presente Directiva entrara en vigor al dia siguiente de su
publicacién en el Portal de Transparencia Estandar y el Portal Institucional del CAFED

Segunda. Responsabilidad. -* La Oficina de la Gerencia General, es la responsable de
la Aprobar las solicitudes de nuevas firmas y certificados digitales y el cumplimiento de la

presente directiva, en coordinacion de soporte con ia Oficina de OTIC.

Tercera. Revision. - Las Directivas aprobadas deben ser revisadas cada dos {2) afios
por los drganos proponentes, con el fin de verificar su vigencia o la pertinencia de su

aplicacion.
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9. Anexos

8. Anexo 01: Glosario de Términos y Definiciones

9.1.1. Firma digital: es aquella firma electronica que ademas utiliza una técnica de
criptografia asimétrica, que permite la identificacion del signatario y que ha
sido creada por medios, incluso a distancia, que garantizan que éste mantiene
bajo su control con un elevado grado de confianza, de manera que esta
vinculada unicamente al signatario y a los datos a los que refiere, lo que
permite garantizar la integridad del contenido y detectar cualquier modificacién
uiterior. Tiene la misma validez y eficacia juridica que el uso de una firma
manuscrita, siempre y cuando haya sido generada por un Prestador de
Servicios de Certificacion Digital debidamente acreditado que su encuenire
dentro de la Infraestructura Oficial de Firma Electrénica y que no medie
ninguno de los vicios de la voluntad previstos en el Titulo VIl del Libro |V de
Cadigo Civil.

9.1.2. Autenticacién digital de documentos: Acto realizado por el fedatario

institucional, quien verifica, mediante cotejo entre el documento fisico
presentado y su version digitalizada, la fidelidad, integridad y legibilidad de
esta dltima. Para ello, firma electronicamente el documento digitalizado
utilizando su certificado digital. La autenticacién se limita a este proceso y no
implica un pronunciamiento sobre el contenido de la informacion del

documento.

9.1.3. Copia fiel al original: Declaracién del fedatario institucional que certifica que
la informacion contenida en el documento fisico presentado durante el
procedimiento registral es equivalente a ia de su version digital, garantizando
que ambas representaciones mantienen la misma integridad y exactitud en el
contenido.

9.1.4. Digitalizacién: Conjunto de procesos, procedimientos y recursos informaticos
que operan como una unidad de produccion para convertir documentos fisicos
en formatos digitales. La digitalizacién involucra desde la preparacion inicial
de los documentos hasta su almacenamiento final como archivos digitales

autenticados.
9.1.5. Documento electrénico: Unidad basica de informacion estructurada que

puede ser clasificada, transmitida, procesada ¢ conservada mediante medios
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electrénicos, sistemas de informacién u otros similares. Tiene el mismo valor
legal que los documentos en soporte papel, de conformidad con la normativa
vigente.
9.1.6. Documento fisico: Instrumento t{extual o grafico que contiene informacion,
S hechos fijados o registrados en un material de soporte, utilizado para verificar
0 acreditar una situacién especifica.
9.1.7. Documento original: Documento fisico que constituye fa primera
manifestacién completa y fidedigna de su contenido, conservando todas las

caracteristicas y elementos que garantizan su autenticidad, integridad y valor
probatorio como.

9.1.8. Certificado Digital: es el documento electrénico generado y firmado
digitaimente por una entidad de certificacion, la cual vincula un par de claves
con una persena determinada confirmando su identidad.

9.1.9. Firmante: Es quien crea una firma electrénica en cualquiera de sus
modalidades (simple, avanzada o firma digital).

9.1.10. Suscriptor: Es la persona natural responsabie de la generacion y uso de la
clave privada, a quien se le vincula de manera exclusiva con un documento
electrdnico firmado digitalmente.

9.1.11. Token Criptogréfico: Es un dispositivo de almacenamiento criptografico que
contiene el Certificado Digital asignado a la persona titular del mismo, que le
permite firmar digitalmente. El token u otro dispositivo de almacenamiento de
certificado digital cumplen con el estandar FIPS 140-2, segun convenio
suscrito con el RENIEC.

9.1.12. Pin: Es un ndmero de identificacion personal utilizado como contrasefia para

acceder de manera segura a ciertos sistemas informaticos.




DIRECTIVA Cédigo:  [003-2026-CAFED/GPP

LINEAMIENTOS GENERALES
< L 2 PARA EL USO DEFIRMA oot o 24 d febrero del 2026
L ’ Y CERTIFIC{-\DO DIGITAL EN COMITE DE Aprobacion:
ADMINISTRACION DEL FONDO EDUCATIVO DEL )

Pagina: 13 de 14
C.A.F.E.D. CALLAO - CAFED

3. Anexo N° 02: Solicitud de Emisién / Cancelacion de Certificado Digital

Solicitud de:
Emision Cancelacion
e S .,%2
‘ C t;'iD %\ o T O TP U SRR identificado con
\ . / Documento Nacional de Identidad DNl  N°......................... ,con el correo
T BlECETONICO. ... et e , autorizo al

Comité de Administracion del Fondo Educativo del Callao — CAFED, en coordinacion
con la Oficina de Tecnologias de la Informacion OTIC la gestion del certificado digitale;
en el Sistema Administrativo de Certificacion Digital los datos, y su posterior envio a la EREP-
RENIEC.

Atentamente,

Firma y Sello del
Gerencia Solicitante
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33 Anexo N° 03: Diagrama de Flujo de Emision / Cancelacién de Certificado

Digital

G, FLUJOGRAMA
SOLICHITUD DE EMISION / CANCELACION e
DE CERTIFICADO DIGITAL
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4.1 Autorizacion del Certificado Digital del Suscriptor

4.2 Cancelacién del Certificado Digital Para la Firma Digital de Suscriptores

Responsabilidades

Registro y Actualizacion de las Altas y Bajas de Suscriptores

Aprobacion y Revision
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10.2 Anexo N° 02: Diagrama de Flujo de Emision / Cancelacién de Firma Certificado
Digital
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Cualquier impresion parcial o total del presente documento que no lleve el sello de copia conirolada se considera como:
"Copia no Controlada”
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1.1, Ley N° 27269, Ley de Firmas y Certificados Digitales.

1.2. Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado.

1.3. Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firma y
Certificados Digitales.

1.4. Resolucion Ministerial N° 001-2013-EF/10, de fecha 02 de enero de 2013, en
donde se delegan facultades, funciones y atribuciones en diversos funcionarios
det Ministerio.

1.5. Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Publica.

1.6. Convenio de Colaboracion interinstitucional de Certificacién Digital en el marco
del Decreto Supremo N° 070-2011-PCM y Decreto Supremo N° 105- 2012- PCM.

1.7. Decreto Supremo N° (26-2016-PCM, aprueban medidas para el fortalecimiento
de la Infraestructura Oficial de Firma Electrénica y la implementacién progresiva

de la Firma Digital en el Sector Publico y Privado.

Objetivo

Establecer los lineamientos para regular la emisién y revocacion de firmas vy
certificados digitales y el soporte a usuarios. Para asegurar la seguridad y el correcto
funcionamiento de los certificados digitates, crucial para la autenticacion, garantizando
su validez, dispcnibilidad y la seguridad de la informacién en los Sistemas de
informacion del CAFED.

Alcance
El presente procedimiento alcanza al Titular de la entidad, asi como a los funcionarios,
trabajadores y colaboradores que hayan sido autorizados para el uso de Firmas ¢

Certificados Digitales.

Cualquier impresion parciat o total del presente documento que no lleve el sello de copia controlada se considera como:
“Copia no Controlada”
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IV. Procedimiento

4.1 Autorizacién del Certificado Digital del Suscriptor

> El tramite de un nuevo certificado digital se inicia con la solicitud que genera
el area usuaria y es enviada mediante el Sistema de Gestidon Documental
(SGD) a la Gerencia General, quien en coordinacién con la Oficina de
Tecnologias de la Informacion (OTIC), son los encargados de iniciar el
Proceso de la Nueva Firma o Certificado Digital. Asimismo, el area usuaria.
tendréa que presentar el Anexo N° 01: Solicitud De Emision / Cancelacion De
Firma Y Certificado Digital.

» Para iniciar el proceso de suscripcion, el nuevo suscriptor debe tener el DNI
electrénico 2.0 o superior. Ademas, es necesario obtener la clave digitai que
RENIEC genera al emitir este documento.

> La oficina de OTIC, debera iniciar el proceso para obtener la firma digital. Para
lo cual efectuara los siguientes pasos:

v Coordinar el pago por del derecho del nuevo certificado digital con el area
que maneje la caja chica y/o a quien corresponda en la institucion y que
se realice el pago. Codigo de concepto a pagar es el (00529 - Emision
De Certificados Digitales Para Entidades De La Administracién
Publica, con el ruc de la entidad 20543026574).

v Luego de realizar el pago se registra los datos del suscriptor de la nueva
firma digital a través de [a plataforma integrada de la entidad de registro
del EREP-RENIEC (https://erep.reniec.gob.pe/pierflogin.jsf).

v En el portal EREP RENIEC, se debera aprobar el alta de la nueva firma
solicitada.

» Una vez registrada la informacion en el "Sistema Administrativo de Certificado
Digital’, la EREP-RENIEC remite via correo electrénico del suscriptor los
Documentos de Compromiso de Uso del Certificado Digital - EREP - RENIEC

de los futuros Suscriptores, para la descarga y firma de cada Suscriptor.

Cualquier impresion parcial o total del presente documento que no lieve el sello de copia controlada se considera como:
“Copia no Controlada”
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> Concluido el registro de Suscriptores, la oficina de OTIC informara mediante
documento en el sistema SGD a la unidad organica solicitante del nuevo
certificado digital y comenzara el proceso de instalacion, configuracion y
capacitacion de uso del certificado digital, en el equipo informatico asignado

del nuevo suscriptor.

» El "Suscriptor” verifica la operatividad necesaria para el uso de la "Firma
Digital" y procede a la firma de la solicitud dando la conformidad con la
instalacién de los componentes necesarios para la operatividad de la firma
digital y la capacitacién correspondiente, en coordinacion con el responsable
de OTIC.

» Dichas solicitudes seran resguardadas por la oficina de OTIC para su registro,

control y futuras referencias.

4.2 Cancelacion del Certificado Digital Para la Firma Digital de Suscriptores

El tramite de cancelacion del Certificado Digital efectuado por el Suscriptor, debe

cumpiir con lo siguiente:

> La Gerencia del Area solicitante, en el cual presta servicios el "Suscriptor"
debera solicitard a la oficina de OTIC, a través de memorando, |la cancelacién

del “Certificado Digital de Suscriptor”. Dicho requerimiento debera ser
acompaiiado por el formato descrito en el Anexo N° 01: Solicitud de Emision
{ Cancelacién de Certificado Digital.

» La cancelacion del "Certificado Digital de Suscriptor’ ‘puede proceder por los
siguientes motivos:
v" La reserva sobre la clave privada se haya visto comprometida.
La culminacién de labores dentro de la institucién.

v
v Se revoque las facultades para el uso de la firma o certificado digital.
v La informacién contenida en el Certificado Digital ya no resulte correcta.

Cualquier impresion parcial o total del presente documento que no leve el sello de copia contretada se considera comao:
“Copia no Controlada™
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» De corresponder la cancelacion de la “Firma Digital de Suscriptor”, la oficina
de OTIC debe registrar la baja en el "Sistema Administrativo de Certificado
Digital — EREP-RENIEC ". Posteriormente, confirmara dicha cancelacion,
para que proceda a retirar [0s recursos y servicios relacionados para el

funcionamiento del Certificado Digital.

R V. Responsabilidades
CAZED )
\ 0 / » La informacién proporcionada indica que los funcionarios, trabajadores y
Xy
Vi colaboradores que posean una firma o certificado digital deben utilizarla

personalmente para firmar documentos. Se enfatiza la responsabilidad de evitar
que terceros utilicen fas claves asignadas. Esto sugiere la importancia por la
seguridad y ia integridad de los documentos electrénicos, y destaca la importancia
de la autenticacién personal en el proceso de firma digital.

> Tras recibir el "Certificado Digital de Suscriptor” para la "Firma Digital", los
funcionarios y servidores autorizados asumen la autenticidad de los documentos
generados con la firma digital. Esto implica |a aceptaciéon de las consecuencias
legales y la responsabilidad sobre fa veracidad de |a informacién contenida en los
documentos firmados. Se comprometen a que la firma digital representa su
voluntad, con validez legal. Este proceso es fundamental para la seguridad y
validez de los documentos electronicos, estableciendo la responsabilidad clara de

los firmantes.

La Oficina de Tecnologias de la Informacion y Comunicaciones (OTIC) asume un

v

rol fundamental en la gestion de certificados digitales dentro del CAFED. Sus
responsabilidades abarcan la custodia técnica de repositorios, la emisién y
revocacion de certificados, y el soporte a usuarios. Estas tareas son cruciales para
garantizar la seguridad, autenticacién y correcta operacion de los certificados

digitales, asegurando su validez y disponibilidad dentro del entorno del CAFED.
Esto implica la proteccion de la informacion y la confianza en las transacciones

digitale.

Cualquier impresion parcial o fotal del presente documento que no lleve el sello de copia controlada se considera como:
“Copia no Controlada”

|
N
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VI.  Registro y Actualizacién de las Altas y Bajas de Suscriptores

# La oficina de OTIC debera llevar un registro actualizado de las autorizaciones y

cancelaciones de los "Certificados Digitales de Suscriptor".

» Asimismo, la oficina de OTIC, debe llevar un registro actualizado de los usuarios,
equipos y detalles respecto de la instalacion y habilitacion de los medios que
otorguen la operatividad de la firma digital en el Ministerio. -

Aprobacién y Revisiéon
Este documento seréa revisado anualmente y aprobado por el Comité de Gobierno y

Transformacion Digital.

VIil.  Registros, Controles y Documentos Relacionados

Caodigo Tipo Descripcion Responsabhle
Solicitud de Emisidn-Cancelacion de|Oficina de OTIC / Oficial de
Certificado Digital Seguridad de fa Informacién

FR-SGSI-29 {Formato

IX. Control de Cambios

L . Persona que Solicito | Descripcién del
Version Fecha ltem .
el Cambio Cambio
1 10/11/2025 NIA, N/A Version Inicial

Cualquier impresion parcial o total del presente documento que ro lleve el sello de copia controlada se considera como:
“Copia no Controlada”
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V. Anexos

10.1 Anexo N° 01: Solicitud de Emisién / Cancelacion de Certificado Digital

Solicitud de:
Emision Cancelacion
................................................................................................. identificado con
"/ Documento Nacional de Identidad DNI  N°..o.ooooooooooi, .con el correo
EleCtrOMICO. ... s ,autorizo i@ ..o

de los cerificados digitales asignados, utilizados en los documentos que genere en
cumplimiento de mis funciones asignadas en el Comité de Administracién de los Fondos
Educativos de la Regién Callao, proceso que se genera mediante la plataforma integrada de
la entidad de registro del EREP-RENIEC.

Atentamente,

Firmay Sello de la
Gerencia Soiicitante

Cualquier impresion parcial o total del presente documento que no lleve el sello de copia controlada se considera comao:
“Copia no Controlada”
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10.3 Anexo 03: Glosario de Términos y Definiciones

» Firma digital: es aquella firma elecironica que ademas utiliza una técnica de
criptografia asimétrica, que permite la identificacion del signatario y que ha sido
creada por medios, incluso a distancia, que garantizan que éste mantiene bajo su
control con un elevado grado de confianza, de manera que esta vinculada
inicamente al signatario y a los datos a los que refiere, lo que permite garantizar
la integridad del contenido y detectar cualquier modificacién ulterior. Tiene la misma
validez y eficacia juridica que el uso de una firma manuscrita, siempre y cuando
haya sido generada por un Prestador de Servicios de Certificacion Digital
debidamente acreditado gue su encuentre dentro de la Infraestructura Oficial de
Firma Electronica y que no medie ninguno de fos vicios de la voluntad previstos en
el Titulo VI del Libro IV de Codigo Civil.

> Autenticacion digital de documentos: Acto realizado por el fedatario
institucional, quien verifica, mediante cotejo entre el documento fisico presentado
y su version digitalizada, la fidelidad, integridad y legibilidad de esta Gltima. Para
gllo, firma electrénicamente el documento digitalizado utilizando su cerificado
digital. La autenticacién se limita a este proceso y no implica un pronunciamiento
sobre el contenideo de la informacién del documento.

» Copia fiel al original: Declaracion del fedatario institucional que certifica que la
informacién contenida en el documento fisico presentado durante el procedimiento
registral es equivalente a la de su version digital, garantizando que ambas
representaciones mantienen la misma integridad y exactitud en el contenido.

> Digitalizacién: Conjunto de procesos, procedimientos y recursos informaticos que
operan como una unidad de produccidn para convertir documentos fisicos en
formatos digitales. La digitalizacion involucra desde la preparacion inicial de los
documentos hasta su almacenamiento final como archivos digitales autenticados.
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» Documento electrénico: Unidad basica de informacion estructurada que puede
ser clasificada, transmitida, procesada o conservada mediante medios
electronicos, sistemas de informacion u otros simifares. Tiene el mismo valor legal

que los documentos en soporte papel, de conformidad con la normativa vigente.

» Documento fisico: Instrumento textual o grafico gue contiene informagcion, hechos
fijados o registrados en un material de soporte, utilizado para verificar o acreditar
una situacion especifica.

Documento original: Documento fisico que constituye la primera manifestacion
completa y fidedigna de su contenido, conservando todas las caracteristicas y

elementos que garantizan su autenticidad, integridad vy valor probatorio como.

Certificado Digital: es el documento electrénico generado y firmado digitalmente
por una entidad de certificacion, la cual vincula un par de claves con una persona

determinada confirmando su identidad.

Firmante: Es quien crea una firma electronica en cualquiera de sus modalidades

(simple, avanzada o firma digitai).

> Suscriptor: Es la persona natural responsable de 1a generacion y uso de la clave

privada, a guien se le vincula de manera exclusiva con un documento electrénico
. firmado digitalmente.

> Token Criptografico: Es un dispositivo de almacenamiento criptografico que
contiene el Certificado Digital asignado a la perscona titular del mismo, que le
permite firmar digitalmente. El token u otro dispositivo de almacenamiento de
certificado digital cumplen con el estandar FIPS 140-2, segun convenio suscrito
con el RENIEC.

» Pin: Es un nimero de identificacion personal utilizado como contrasefia para

acceder de manera segura a ciertos sistemas informaticos.

Cualquier impresion parcial o total del presente documento que no lleve el sello de copia controlada se considera como:
“Copia no Controlada”



